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摘　 要　 数字时代背景下，深度伪造技术如同魅影般在网络空间肆意游荡，凭借其以假乱真的特性对公共治理
的真实性、透明度以及公信力构成了前所未有的挑战，同时也对公共安全乃至国家安全造成了重大威胁。研究

发现，深度伪造风险的生成是一个多机制协同作用的动态过程：技术资本化是起点，驱动深度伪造技术的快速

商业化应用；资本权力化助推深度伪造技术异化为社会操控工具，通过制造虚假信息影响公众认知；风险催化

机制因技术低门槛和平台算法操控而加剧传播；正反馈机制导致虚假内容在传播中不断自我强化；最终借助风

险传导机制形成跨领域、多层次的危害放大效应。为此，应从法律规制、政策监管、制度规范、国际合作、公

众参与等维度入手，构建一个复合性的风险治理框架，以规范和推动深度伪造技术在公共治理领域的合法应用

与有序发展。
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在人类文明漫长的发展过程中，人们早已习惯于依赖自身的感官系统，如视觉和听觉，来构建对世界的

认知。这种依赖逐渐形成了一种深植于潜意识的 “心理图式”，并在现代信息社会中得以延续。相比于抽象

的语言描述，人们更倾向于相信自己所看到和听到的内容。现代传媒技术正是利用这一心理倾向，试图通过

更直观的视听媒介建立新的交流方式以增强可信度。例如，相较于单纯的文字描述，音频因其与真实语音的

高度相似性，被视为更贴近现实的表达形式。因此，在现代信息社会中，“有图有真相”的固有认知逐渐被

“绘声绘色”的图像、音频或视频所取代，后者因其更强烈的感官冲击力而被认为更具说服力。在部分技术

乐观主义者看来，这似乎是信息技术推动社会进步的又一例证。然而，随着人工智能技术的飞速发展，特别

是 “深度伪造”（Ｄｅｅｐｆａｋｅ）的出现，这一论证被蒙上了一层阴影。
“深度伪造风险” （Ｄｅｅｐｆａｋｅ Ｒｉｓｋ）是指基于生成对抗网络中 “生成器” （ｇｅｎｅｒａｔｏｒ）与 “鉴别器”

（ｄｉｓｃｒｉｍｉｎａｔｏｒ）两种神经模型的内部博弈①，所生成的虚假图像、音频和视频等内容，因其高度逼真性和易

传播性对个人隐私、社会信任、经济秩序和政治安全等多领域造成的潜在危害。近年来，深度伪造技术以其

逼真的场景再现能力，在文化、教育、数据安全等领域为公众生活带来了诸多便利，但同时所引发的治理问
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题也可谓不胜枚举。例如，２０２５年 ３月 ４日上午，全国人大代表、小米集团创始人雷军发文，就其在十四届
全国人大三次会议中提出的 “重点治理 ＡＩ换脸拟声治理重灾区”的建议进行说明和呼吁。① 此消息一经发布
便登上了各大媒体的头版头条，引发了全社会对这一新型社会风险的广泛讨论。同年，３月 ７日，国家互联网

信息办公室、工业和信息化部、公安部、国家广播电视总局联合发布 《人工智能生成合成内容标识办法》，

明确要求对 ＡＩ生成合成内容进行标识，并制定了一系列规范性措施。② 这一文件的出台预示着针对深度伪造

风险治理的 “政策之窗”可能即将开启。在此背景下，如何科学审慎地对待这一兼具创新潜力与风险特性的

新兴技术，努力实现其正向价值最大化与负面效应最小化的动态平衡，对完善数字时代的技术治理体系与实

践路径具有重要的学术价值与现实意义。

一、文献回顾与问题提出

当前，针对深度伪造风险及其治理的研究主要基于如下三个视角：第一，深度伪造风险的缘起。由数字

技术所驱动的新一轮科技、产业革命对国际格局产生了巨大的冲击③，在这其中，因社交媒体的兴起导致虚假

信息激增，生成式人工智能的深度伪造技术给社会带来了新的风险与挑战。④ 一方面，市场需求的推动使技术

门槛大大降低，“ＡＩ换脸”等深度伪造的一键式操作成为可能⑤，并迅速席卷整个国际社会，使得针对技术风

险的防治措施变得极为困难。⑥ 另一方面，深度伪造技术发展过于迅猛，各类民事或刑事案件层出不穷⑦，现

行法律的修订速度逐渐跟不上技术风险的发展与蔓延速度⑧，导致针对深度伪造风险的事后治理陷入无力的状

态，常常如钟摆般处于 “治理不利”或 “过度治理”的矛盾中⑨，进一步引致风险的滋生。第二，深度伪造

风险的样态。在国际政治领域，针对政治人物所进行的深度伪造攻击屡见不鲜瑏瑠，例如，“在某些政治事件

中，有人利用深度伪造技术制作虚假视频，声称某位领导人发表了不实言论或做出了不当行为，进而在国际

社会引发混乱和误解”瑏瑡。与此同时，深度伪造在经济领域中滥用所产生的风险也成为另一类亟需被加以重视

的问题，例如，在经济和金融危机时期，深度伪造可能利用和放大先前存在的经济担忧和市场波动。瑏瑢 抑或是

模拟金融界的重要人物的影像和声音以便实施诈骗，以攫取不义之财。瑏瑣 最后，在民生领域中深度伪造以一种

“娱乐至死”的方式侵蚀和干扰着社会的正常秩序。深度伪造适配了互联网尤其是短视频 “短平快”的平台

特征以及 “注意力经济”的平台逻辑瑏瑤，助推公众热衷于获取短时间的刺激性快感，用深度伪造技术进行

“恶搞”，导致公民个人的肖像权和隐私权被无限制侵犯。瑏瑥 第三，深度伪造风险的防治策略。目前，针对深

度伪造风险的防治策略有两种：其一，主动防御策略。该策略侧重防患于未然，强调在风险尚未形成时，便

通过技术、法律、教育等手段，从源头上遏制深度伪造的滥用。例如，通过在 ＡＩ影视作品中加入水印、建立
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内容认证机制等技术手段防止 “以假乱真”的风险①，抑或通过推动立法，规范技术使用②，以及增强公民数

字教育以提升其辨别能力等方式③，以防范和控制风险的滋生。其二，被动防御策略。该策略旨在深度伪造风

险发生后通过检测、响应和补救措施，以减少其 “涟漪效应”和负面影响。例如，采用国际合作的方式打击

技术滥用分子④，采取行政命令紧急删除网上的深度伪造产品⑤，或在网络平台中嵌入对抗生成网络 （ＧＡＮｓ）
检测工具，对虚假内容进行过滤。⑥

审视现有研究进展，大多数机构或学者针对深度伪造的 “前世今生”开展了积极、广泛和有益的探讨，

尤其是从技术应用层面提出了诸多富有价值的防治策略，已有研究为理解和考察深度伪造风险治理提供了富

有洞见的参考，同时也为后续的研究奠定了基础和方向。但是，在深度伪造风险究竟是缘何而生的问题上，

现有成果明显存在碎片化、分散化的缺憾，作为一种新型且极为复杂的现代社会风险，仅仅以 “市场需求”

或 “技术推动”等角度作为研究切口加以讨论未免有失偏颇，缺乏整体性视角，研究的体系化和研究深度均

有待加强。尽管少量研究针对深度伪造风险的演化过程进行了实证分析，但多为基于单一案例的事后复盘或

是经验总结，其研究结论的普适性和解释力有待进一步检视，针对深度伪造风险生成机理的研究尚存在明显

的 “真空”与 “留白”。本文基于 “技术—资本—权力”的多维视角，结合国内外多个典型案例，采用扎根

理论方法考察和揭示深度伪造风险的概念模型及其生成机理，旨在为深度伪造风险的有效治理提供经验证据。

二、研究方法的选择与数据来源

（一）研究方法

目前，关于深度伪造风险的概念模型及其生成机理的研究尚未形成成熟的变量范畴和理论模型体系。为

此，本文采用扎根理论对相关案例进行系统性研究。扎根理论由社会学家 Ｂａｒｎｅｙ Ｇｌａｓｅｒ （巴尼·格拉泽）和
Ａｎｓｅｌｍ Ｓｔｒａｕｓｓ （安塞尔姆·斯特劳斯）于 １９６７年共同提出，其初衷在于 “弥合理论研究与实际经验研究之间

的鸿沟”⑦。自提出以来，该理论在学术界引起了高度关注，并被广泛应用于管理学、社会学、政治学等多个

研究领域。扎根理论的核心方法论强调避免研究者在研究过程中受到主观因素的干扰，防止研究者预先设定

假设并仅寻找支持该假设的证据，从而导致研究结果偏离实际。简言之，“扎根理论主张从社会过程及其研究

中客观地呈现研究问题，并以此为基础生成理论成果，确保研究结论的真实性与可靠性”⑧。由此可见，扎根

理论方法在社会科学领域有着广阔的应用前景与独到优势。

本文采用程序性扎根理论对深度伪造风险的概念模型与生成机理进行研究，主要基于以下两点考量：一

是深度伪造风险作为一种全球性风险，其复杂性远超单一案例所能涵盖的范围。通过扎根理论，能够整合全

球范围内的多样化案例，形成结构化、全景式的分析框架，从而增强研究结论的解释力和普适性。二是扎根

理论尤其适用于探索深度伪造风险这类 “复杂的新生事物”⑨。深度伪造风险并非单一因素作用的结果，而是

“技术—资本—权力”等多重因素复杂互动、相互交织的产物。扎根理论方法的引入有助于系统性地剖析和

揭示其内在机理，深度全面地揭示其概念模型与生成逻辑，从而深化对深度伪造风险的过程性理解，为相关
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研究提供更为扎实的理论基础。

（二）案例甄选与数据来源

鉴于深度伪造风险具有显著的全球性特征，本文以联合国教科文组织 （ＵＮＥＳＣＯ）于 ２０２１年发布的 《人

工智能伦理问题建议书》和国际电信联盟 （ＩＴＵ）于 ２０２１年发布的 《全球网络安全指数 （ＧＣＩ）２０２０年版》
等国际组织的权威报告为基础，参考其中关于深度伪造风险的威胁评估标准及其分类框架，如 “虚假信息、

身份盗窃和网络欺诈”① 等具体风险类型，以及 “全球性风险、地区性风险、针对部分正常国家的风险、针

对脆弱国家的风险”② 等风险层级划分，对深度伪造风险进行系统性分析。

本文选取国际互联网上知名媒体发布的 ３０ 余篇相关风险报道作为研究样本，其中大部分报道影响力
覆盖全球五大洲，浏览人数超过百万，点击量和转发量累计过亿，具有显著的代表性和影响力。秉持典型

性和相关性原则对初始样本进行了初步筛选：首先，剔除内容重复或相关性较低的报道；其次，将类型相

同的案例进行合并处理，最终保留 １２篇最具代表性的案例，并运用 Ｎｖｉｖｏ１１ ０数据分析软件对其加以编号
（见表 １）。

表 １　 深度伪造风险的相关案例

序号 地区 名称 来源

１ 美国 瓦拉斯支持警察滥用职权视频事件 纽约时报、华盛顿邮报等

２ 马来西亚 马来西亚经济事务部长性丑闻视频事件 路透社、海峡时报等

３ 印度、巴基斯坦 印巴边境冲突因深度伪造视频升级事件 英国广播公司、半岛电视台等

４ 加蓬 加蓬总统视频风波与军事政变事件 华盛顿邮报、英国广播公司

５ 美国 叙利亚电子军黑客攻击美联社推特引发金融震荡 路透社、英国广播公司等

６ 英国 语音深度伪造诈骗案致英国公司巨额损失 华尔街日报、福布斯等

７ 中国 深度伪造版小米董事长 “雷军”骂街事件 中央广播电视台、美国有线电视新闻网、英国广播公司等

８ 美国 盖尔·加朵遭换脸伪造色情视频事件 美国有线电视新闻网、卫报、泰晤士报等

９ 韩国 首尔大学 “Ｎ号房”深度伪造色情视频案 中央广播电视台、中央日报、

美国有线电视新闻网、英国广播公司等

１０ 美国 美国将深度伪造技术投入于现代战争特种作战 纽约时报、华盛顿邮报、防务新闻等

１１ 美国 泰勒·斯威夫特遭深度伪造不雅照风波 华盛顿邮报、英国广播公司、美国有线电视新闻网等

１２ 中国 院士遭换脸进行网络直播带货 中央广播电视台、新华通讯社等

其中，选取前 １０个案例作为分析基础 （序号 １—１０），还预留 ２个案例用于饱和度分析 （序号 １１—１２）。
在此基础上，采用多源数据采集方法，文本分析材料主要来源于经过严格筛选的新闻报道，同时积极整合

政府部门网站等官方渠道发布的相关声明与政策文件。在资料收集过程中，综合运用文本研究法、可视化

定量法等多种研究方法，并通过三角互证法对数据进行交叉验证，以增强研究结论的科学性、准确性和可

靠性。

三、基于扎根理论的资料编码与理论饱和度检验

（一）扎根理论分析的开放式编码

“开放式编码”（Ｏｐｅｎ Ｃｏｄｉｎｇ）作为扎根理论构建的关键起始环节，其核心操作过程包括对原始资料的深
度剖析与系统整理，最终实现资料的概念化。具体而言，“研究者需要对转录文本进行逐句精读，通过语句概

念化将原始语句提炼为具有代表性的初始概念”③。在此过程中，研究者既可以使用原始文本中的词汇或短语

作为初始概念，也可以根据研究需要创造新的概念标签。

本研究严格遵循上述原则，首先对前 １０个案例进行开放式编码分析，共提取出 ５４个初始概念。随后，

５８

①

②

③

联合国教科文组织 （ＵＮＥＳＣＯ）：《人工智能伦理问题建议书》，２０２１年 １１月 ２５日，ｈｔｔｐｓ牶 ??ｕｎｅｓｄｏｃ ｕｎｅｓｃｏ ｏｒｇ ／ ａｒｋ牶 ／ ４８２２３ ／ ｐｆ００００３７
９９２４；国际电信联盟 （ＩＴＵ）：《全球网络安全指数 （ＧＣＩ）》 （２０２０），２０２１年 ６月 ２９日，ｈｔｔｐｓ牶 ??ｗｗｗ ｉｔｕ ｉｎｔ ／ ｄｍｓ ｐｕｂ ／ ｉｔｕｄ ／ ｏｐｂ ／
ｓｔｒ ／ ＤＳＴＲＧＣＩ ０１２０２１ＰＤＦＥ ｐｄｆ。
刘天旭：《脆弱国家研究的兴起：现状、原因及局限》，《国外社会科学》２０１２年第 ６期。
Ａｎｓｅｌｍ Ｓｔｒａｕｓｓ ＆ Ｊｕｌｉｅｔ Ｃｏｒｂｉｎ牞 Ｂａｓｉｃｓ ｏｆ ｑｕａｌｉｔａｔｉｖｅ ｒｅｓｅａｒｃｈ牶 Ｇｒｏｕｎｄｅｄ ｔｈｅｏｒｙ ｐｒｏｃｅｄｕｒｅｓ ａｎｄ ｔｅｃｈｎｉｑｕｅｓ牞 Ｓａｇｅ牞 １９９０牞 ｐｐ ６１－７４
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基于研究主题对相关报告中的语义场进行系统分析，通过以下步骤对初始概念进行整理：第一，剔除与研究

主题无关的概念；第二，合并语义相近或交叉的概念；第三，将相关概念归入同一类别。经过系统梳理与整

合，最终形成 ２７个具有明确特征的初始范畴，如表 ２所示。

表 ２　 开放式编码①

范畴 初始概念 原始资料 （范例）

Ａ１使用成本
（ａ１，ａ２）

ａ１数据成本 　 “最新的深度伪造应用程序、工具和平台为非法攻击者提供了极为强大的功能，能够以极低

的成本快速创建深度伪造视频。”（ａ１）

ａ２时间成本 　 “依照行业目前的技术水平，用户只需要找几分钟的零散素材作为学习样本，就能迅速生成

出完整的深度伪造视频……”（ａ２）

…… …… ……

Ｃ２素材获取
（ｃ３，ｃ４）

ｃ３目标受众
　 “浙江大学公共政策研究院的策论指出，虚假的视频或音频可能通过社交媒体迅速传播，误

导公众、煽动社会情绪，这里的目标受众就是广大的社交媒体用户，包括各个年龄段、各个社

会阶层和不同文化背景的人群”（ｃ３）

ｃ４传播特性
　 “错误信息的传播往往依赖于破坏共识、强调不确定性、削弱领军人物和机构的公信力，以

及传播伪科学替代品等方式，而深度伪造信息很容易与这些错误信息相结合，借助其传播模式

和渠道，进一步扩大影响范围和危害程度。”（ｃ４）
…… …… ……

Ｅ３技术盈利
（ｅ５，ｅ６）

ｅ５数据售卖
　 “欧盟近年来高科技犯罪案件中，在深度伪造产业链的数据售卖已经成为灰色地带普遍存在

的环节，因为制作深度伪造内容需要大量数据，不法分子一般会非法收集、售卖个人数据等给

深度伪造的制作者。”（ｅ５）

ｅ６技术授权 　 “深度伪造目前处于 ＡＩ技术的灰色地带，技术授权缺乏法律依据，盗用、滥用的现象频繁发
生。”（ｅ６）

…… …… ……

Ｉ３司法证据
权威性遭削弱

（ｉ５，ｉ６）

ｉ５伪造证据难辨别 　 “深度伪造技术可用于伪造视频、音频等证据，且逼真度越来越高，让人难以辨别真伪，给

司法等领域带来挑战，干扰正常的司法程序和调查。”（ｉ５）

ｉ６真实证据被质疑 　 “由于深度伪造技术的存在，即使是真实的证据也可能被怀疑是伪造的，影响证据的可信度

和法律效力，增加了事实认定的难度。”（ｉ６）

（二）主轴编码

“主轴编码”（Ａｘｉａｌ Ｃｏｄｉｎｇ）作为扎根理论构建的核心环节，其主要任务是通过建立概念间的关联，将开

放式编码阶段形成的离散范畴系统化。具体而言，“研究者需要运用 ‘范式模型’（ｐａｒａｄｉｇｍ ｍｏｄｅｌ），以某一

核心范畴为轴心，系统分析其与其他范畴之间的逻辑关系，包括因果条件、现象、情境、干预条件、行动策

略和结果等要素”②。

在完成开放式编码的基础上进行主轴编码，采用的系统化步骤包括：第一，识别范畴间的因果关系，并

分析其内在的互动策略；第二，确定现象发生的情境条件，并识别出干预条件及其影响因素；第三，建立结

果与过程间的关联。经过系统分析，最终构建出 ９个具有明确逻辑关系的主轴编码范式，这些范式不仅深化
了对现象本质的理解，也为后续的选择性编码提供了清晰的理论框架，推动研究向更高层次的理论构建迈进

（见表 ３）。

表 ３　 主轴编码③

主范畴 副范畴 关系内涵

技术易用性

使用成本
　 成本低廉使得深度伪造技术更易普及，恶意使用者可轻松制作虚假内容，扩大其传播范围和频率，
进而可能导致虚假信息泛滥，加剧社会危害

学习门槛
　 低成本使深度伪造技术极易普及，恶意用户可轻松制作虚假内容，扩大传播，可能导致虚假信息
泛滥，加剧社会危害

素材获取 　 素材易得提升了深度伪造的效率和质量，伪造者能更快制作逼真虚假内容，加剧危害
…… …… ……

６８

①

②

③

限于篇幅，本研究仅选取开放式编码的部分情况予以展示。

Ｂａｒｎｅｙ Ｇｌａｓｅｒ ＆ Ａｎｓｅｌｍ Ｓｔｒａｕｓｓ牞 Ｔｈｅ ｄｉｓｃｏｖｅｒｙ ｏｆ ｇｒｏｕｎｄｅｄ ｔｈｅｏｒｙ牶 Ｓｔｒａｔｅｇｉｅｓ ｆｏｒ ｑｕａｌｉｔａｔｉｖｅ ｒｅｓｅａｒｃｈ牞 Ａｌｄｉｎｅ Ｐｕｂｌｉｓｈｉｎｇ Ｃｏｍｐａｎｙ牞 １９６７牞 ｐｐ ４５－
４９
限于篇幅，本文仅选取主轴编码的部分情况予以展示。
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续表３
主范畴 副范畴 关系内涵

资本流向

国际政治领域
　 深度伪造可能制造虚假外交事件和领导人言论，引发国际争端，破坏关系和舆论，严重冲击国际
秩序和国家间信任

对外军事领域
　 深度伪造可能制造虚假军事部署和行动视频，误导敌方决策，甚至引发军事误判，严重威胁国家
安全

娱乐文化领域
　 深度伪造可能损害文化作品的原创性和真实性，导致文化价值混乱，如伪造经典作品、篡改名人
形象，影响文化传承，误导观众和消费者，带来文化传播和审美风险

…… …… ……

监管滞后

制度保障
　 完善制度可规范深度伪造技术研发和应用，明确责任，为风险防范提供依据。无制度保障则使深
度伪造行为无约束，风险扩大

法律规制
　 法律规制是遏制深度伪造风险的关键，通过明确法规界定和处罚犯罪行为，威慑违法者，减少不
法行为，为打击提供法律依据和强制力保障

监管协同机制
　 监管协同机制整合各方力量，构建全方位监管体系，应对深度伪造风险的跨领域特点，避免漏洞
和重复，提升监管效率和风险防控能力

（三）选择性编码

“选择性编码”（Ｓｅｌｅｃｔｉｖｅ Ｃｏｄｉｎｇ）作为扎根理论构建的高级阶段，其主要任务是通过整合与精炼，从主
轴编码形成的范畴中识别出核心范畴，并建立系统的理论框架。具体而言， “研究者需要运用 ‘故事线’

（ｓｔｏｒｙｌｉｎｅ）方法，以核心范畴为中心，系统整合各范畴间的逻辑关系，构建具有解释力的理论模型”①。这一
过程重点关注核心范畴与其他范畴的系统整合，包括理论饱和度的检验、范畴间关系的验证以及理论模型的

完善。在完成主轴编码的基础上，本研究开展选择性编码：第一，识别最具解释力的核心范畴，建立核心范

畴与其他范畴的系统关联；第二，验证范畴间关系的理论饱和度；第三，整合各范畴形成完整的故事线，完

善理论模型的解释力。经过系统分析，最终构建出 ３个具有理论解释力的核心范畴，这些核心范畴不仅形成
了完整的理论框架，还实现了对研究现象的深层解释，标志着扎根理论构建的最终完成 （见表 ４）。

表 ４　 选择式编码

核心范畴 主范畴 结果 关系内涵

技术失控

技术易用性
　 易用性启动失控：低门槛吸引大规模用户，
形成技术应用的初始动能

技术隐蔽性
　 隐蔽性掩护失控：黑箱机制阻碍风险识别，
延缓社会响应

传播扩散性
　 扩散性放大失控：网络效应与技术依赖使失
控后果呈指数级蔓延

　 深度伪造技术的失控式发展为资本积累提供了
新的变现手段；为权力主体提供了更为高效的控

制工具

资本逐利

资本规模 　 外部性转嫁：社会成本未被纳入逐利计算

资本动机
　 短期主义：过度追求规模与流向效率，可能
牺牲长期稳定收益

资本流向
　 系统性风险：资本集中度过高导致 “大而不

倒”的脆弱性

　 资本的逐利性驱动深度伪造技术快速发展；为
权力主体提供更多政治献金，以换取政策庇护与

市场垄断

权力寻租

监管滞后
　 监管滞后提供土壤：规则缺失使寻租行为难
以被界定和惩罚

权力重构
　 权力重构打开窗口：结构调整中的权责模糊
地带成为寻租温床

公信力下降
　 公信力下降削弱制衡：社会监督失效使寻租
行为进入 “低风险—高收益”区间

　 权力寻租推动深度伪造技术向特定方向发展，
成为攫取权力与操控舆论的工具；权力主体 “投

桃报李”，为资本牟利提供政策倾斜与市场保护，

形成权力与资本的深度绑定关系

深度伪造风险的形成与演变主要源于技术易用性提升、资本规模扩张以及监管滞后等多重因素的相互作

用，其核心驱动机制可归纳为技术失控、资本逐利和权力寻租三个关键维度，技术失控体现在深度伪造技术

的低门槛化和快速迭代，资本逐利表现为市场利益驱动下的技术滥用，而权力寻租则反映了监管体系的缺陷

与利益博弈。上述三方面因素相互交织，共同构成了深度伪造风险演化的内在逻辑，其关系结构如图 １所示。
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图 １　 结构关系图

（四）理论饱和度检验

扎根理论的研究过程始于对现象的观察，终于理论饱和的达成。理论饱和是指当新的数据不再能够产生

新的理论见解或范畴时，研究即可终止。① 这一标准被广泛认为是评估质性研究信度和效度的重要指标。② 为

验证理论饱和度，本研究采用 Ｎｖｉｖｏ１１ ０质性数据分析软件对案例 １１和 １２进行系统分析。研究严格遵循扎根
理论的三级编码程序：首先进行开放式编码以识别初始概念，继而通过主轴式编码建立概念间的联系，最后

通过选择性编码整合核心范畴。③ 经过多轮迭代分析，研究发现既未涌现新的理论范畴，现有范畴内部也未出

现新的概念或关系网络。这一发现与 Ｇｌａｓｅｒ提出的理论饱和标准高度吻合，表明所构建的归因模型具有良好
的理论饱和度。④ 可见，本研究通过三级编码最终形成的结构关系图，符合扎根理论研究方法的科学性要求，

具有较强的解释力。

四、深度伪造风险的概念模型与生成机理分析

（一）深度伪造风险的概念模型

基于扎根理论方法，围绕核心范畴和发展故事线，本研究系统构建了深度伪造风险的概念模型。概念模

型的构建过程主要包括概念化结构处理和可视化表达两个关键步骤。⑤ 首先，通过概念化结构处理，将深度

伪造风险这一抽象概念转化为结构化的理论框架，明确其核心属性、构成要素及其相互关系。⑥ 其次，为增

强概念模型的可解释性与直观性，研究采用 “构图法” （Ｄｉａｇｒａｍｍａｔｉｃ Ｒｅｐｒｅｓｅｎｔａｔｉｏｎ）对模型进行可视化表
达。构图法能够将抽象的理论概念转化为直观的图形结构，从而更清晰地展示各构成要素及其相互作用关

系。⑦ 概言之，深度伪造 （Ｄｅｅｐｆａｋｅ）风险作为一种数字社会的新型风险，其产生与演变并非单一因素所致，
而是源于技术属性、资本动机、资本规模、监管能力、权力结构等多重复杂因素的相互叠加与动态互动。这

一风险的形成与演变可以从 “技术失控”“资本逐利”“权力寻租”三个核心维度构建其概念模型，并由此揭

示其内在逻辑与动态机制 （见图 ２）。
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公共安全视角下深度伪造风险的概念模型与生成机理

　 图 ２　 深度伪造概念模型

其一，技术失控。相较于传统传媒领域的伪造技

术，深度伪造技术更加凸显出技术失控的特征，主要体

现如下：第一，技术易用性大幅提升。传统伪造技术依

赖于专业知识和复杂工具，如照片暗房技术、录音剪辑

技术和印刷排版篡改等，这些技术通常由专业传媒机构

或技术人员掌握，且因其 “以假乱真”的特性而对外

保密。相比之下，深度伪造技术借助开源算法和用户友

好型软件，使普通人也能轻松生成高度逼真的伪造内

容。例如，“ａ２，依照行业目前的技术水平，用户只需
要找几分钟的零散素材作为学习样本，就能迅速生成出

完整的深度伪造视频；ａ４，在社交平台中，深度伪造可
以自动化内容创建过程，并允许没有技术专长的普通民

众就能轻松操作伪造软件”。第二，技术隐蔽性显著增

强。传统伪造技术无论多么精密，总会留下可识别的痕迹，而深度伪造通过计算机神经网络的自我博弈，生

成的内容甚至能欺骗其内置的鉴别器，更遑论人类肉眼。例如，“ｂ３，随着人脸生成、人脸属性修改、人脸替
换、表情操纵等多种深度伪造工具的应用，使得对伪造视频图像的检测和识别变得越来越困难，仅仅依靠传

统视频图像真实性检测和鉴定方法难以支撑多样化的伪造手段。”第三，传播扩散性更加迅速和广泛。深度伪

造内容兼具 “时间媒介”的持久性和 “空间媒介”的广泛性，能够像癌细胞一样迅速扩散。例如，“ｃ３，浙
江大学公共政策研究院的策论指出，虚假的视频或音频可能通过社交媒体迅速传播，误导公众、煽动社会情

绪，这里的目标受众就是广大的社交媒体用户，包括各个年龄段、各个社会阶层和不同文化背景的人群。”

其二，资本逐利。自诞生之初，深度伪造技术便被众多企业视为数字时代的 “迈达斯之触”，被寄予厚

望。过去十年间，该技术已广泛应用于影视娱乐、广告营销、时尚美妆等商业领域，并逐渐渗透至灰色地带，

成为资本逐利的工具。这一现象的形成主要受以下三方面因素之影响：第一，资本规模的持续扩张引致深度

伪造技术的滥用。随着社交平台的迅猛发展，平台竞争日趋白热化。为迎合用户猎奇心理并满足资本扩张需

求，许多企业不再局限于合法途径，转而利用深度伪造技术对热点事件进行虚假加工，如明星绯闻、直播带

货、国际政治、军事冲突等，并通过精准推送以扩大传播效果。例如，“ｄ２，《卫报》的一项追踪报道指出，
部分欧美企业曾利用深度伪造技术伪造网红形象，推荐低劣甚至有害产品，误导消费者购买。”第二，资本对

规模与效率的过度追求加剧了技术滥用。在商业竞争压力下，资本方为抢占市场先机，往往不遗余力地寻求

竞争优势。深度伪造技术因其处于法律与道德的灰色地带，具有显著的高收益、低风险特征，导致资本方倾

向于突破理性决策边界，甚至为追求短期超额利润而牺牲长期稳定收益。例如：“ｅ６，欧盟近年高科技犯罪案
件中，深度伪造产业链的数据售卖已成为灰色地带的普遍环节，不法分子通过非法收集、售卖个人数据牟

利。”第三，资本流向的过度集中放大了技术滥用风险。随着深度伪造技术在多个产业中的广泛应用，资本逐

渐向该领域高度集中，可能形成 “大而不倒”的局面。这种资本集中度过高的现象不仅催生了虚幻的经济泡

沫，还显著增加了系统脆弱性，一旦泡沫破裂，将引发严重的连锁反应。例如：“ｅ２，Ｓｎａｐ 收购 ＡＩ Ｆａｃｔｏｒｙ，
整合其在 ＧＩＦ制作等领域的技术优势，虽提升了深度伪造算法的图像质量并拓展了商业应用，但也引发了未
来资本是否会过度集中于技术灰色地带的忧虑。”

其三，权力寻租。权力寻租现象正推动深度伪造技术向特定方向发展，使其逐渐异化为攫取权力与操控

舆论的工具。这一趋势的形成有其深层逻辑：第一，技术发展与监管滞后之间的结构性矛盾为权力寻租提供

了空间。深度伪造技术以其惊人的迭代速度突破了传统监管框架的应对能力，形成了 “技术先行、监管追

赶”的被动局面。例如：“ｇ３，反网络欺诈公司 Ｓｕｍｓｕｂ统计显示，２０２２年至 ２０２３年全球检测到的深度伪造事
件数量增长了 １０倍，而同期相关监管政策的出台数量却远低于此。技术与监管之间的严重失衡为权力寻租创
造了制度漏洞，现有法律如美国 《通信规范法》第 ２３０条，常被平台用作逃避责任的工具，进一步加剧了监
管失效。”第二，权力重构过程中的制度模糊地带为寻租行为提供了温床。在数字化转型的背景下，传统权力
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结构正在经历深刻调整，新的权责边界尚未完全明晰。这种过渡期的制度模糊性，加之深度伪造技术的隐蔽

性特征，共同助长权力寻租行为在监管盲区中的肆意滋生与蔓延。例如：“ｇ５，欧美国家虽在讨论整合政府资
源以协同防治深度伪造风险，但联邦政府与地方政府之间难以达成共识，导致防治措施难以有效落实。”第

三，社会公信力的持续下降削弱了制衡机制的有效性，使寻租行为进入 “低风险—高收益”的恶性循环。随

着虚假信息的泛滥，公众对传统信息源的信任度不断降低，这也为深度伪造内容的传播提供了土壤。例如：

“ｈ３，《华盛顿邮报》的报道指出，‘深度伪造’会加深公众对政府的不信任感，使公众对真实视频产生怀疑，
甚至将真实信息误认为虚假信息，对官方澄清也持怀疑态度。”这种信任危机不仅降低了权力寻租的道德成

本，也严重影响并削弱了社会监督机制的效用发挥。

（二）深度伪造风险的生成机理

　 图 ３　 深度伪造风险的生成机理

在概念模型的基础上，本研究进一步构建

了深度伪造风险的生成机理模型，以揭示其形

成机制与演化路径。“生成机理模型旨在解释研

究对象 （深度伪造风险）从潜在状态到显性状

态的关键驱动因素及其作用机制。”① 通过对案

例数据的多轮迭代分析，研究发现深度伪造风

险的生成机理主要涉及技术失控、资本逐利和

权力寻租三个核心维度，三个核心维度的因素

通过复杂的相互作用共同催生了风险的生成与

扩散，该生成机理模型的构建为深入理解和洞

悉深度伪造风险的动态性和复杂性提供了系统

性视角，也为深度伪造风险的防控和治理提供

了理论依据 （见图 ３）。
其一，技术资本化机制。深度伪造技术从

“产品”到 “商品”的转化过程，本质上体现

了技术资本化机制的核心作用。这一过程可划

分为两个关键阶段：技术产业化阶段和技术资

本化阶段。每个阶段都伴随着特定的经济逻辑

和社会条件，共同推动技术从实验室走向市场，

最终被资本所主导和控制。在技术产业化阶段，

新技术在初始阶段往往面临高研发成本、技术

不成熟以及应用场景有限等挑战。然而，“在社

会分工体系的框架下，每个生产者的专业化劳

动都成为社会总劳动的一部分”②。这种分工协

作不仅提升了技术应用的效率，还加速了技术

的迭代与优化。 “随着新的生产要素 （数字技

术）组合一旦被领先企业采用，将在产业中扩

散，降低成本并促使原先的生产方法标准化。”③ 与此同时，市场需求的潜力被逐步挖掘，应用场景从实验性

尝试扩展到商业化落地，从而为商品交换奠定了坚实的基础。这一阶段的核心在于技术从实验室走向市场，
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公共安全视角下深度伪造风险的概念模型与生成机理

完成从 “概念”到 “产品”的跨越。进入技术资本化阶段后，商品交换的属性吸引了资本方的关注。“资本

通过投资 （深度伪造）技术，进一步扩大生产规模，优化技术性能，并通过市场营销和商业模式创新，将技

术推向更广泛的市场。”① 在这一过程中，资本的逐利性驱动技术向高利润领域集中，技术的研发方向和应用

范围逐渐受到资本的深刻影响。例如，ＡＩ “院士”带货表明，深度伪造技术总会被优先应用于娱乐、广告等
高回报行业，而其在医疗、教育等社会公益领域的应用则可能被边缘化。最终，技术发展逐渐被资本逻辑所

主导，其核心价值从追求社会效益转向追逐经济效益，呈现出明显的工具化倾向。

其二，资本权力化机制。资本权力化机制揭示了资本如何通过深度伪造技术攫取和巩固权力，这一过程

体现了资本、技术与权力之间复杂的交织与互动关系。随着 “信息技术与金融资本的合谋”日益紧密②，这

种 “合谋”关系不仅改变了劳动与资本的动态平衡，还使得资本逐渐获得了原本属于传统权力的控制力。在

资本尚未完全掌握权力之前，权力机构主要通过政策引导和法律监管来规范信息技术的发展方向，确保其创

新与应用始终处于合法合规的框架内。与此同时，信息技术也为打破传统的权力分配格局、推动社会关系的

变革与进步提供了重要支持，形成了技术与权力之间的良性互动。然而，在资本逐利本性的驱使下，深度伪

造技术逐渐偏离其技术中立的初衷，被资本用于操控信息、塑造公众认知甚至干预政治进程。资本方通过掌

控信息传播渠道和技术资源，能够构建和形塑有利于自身利益的舆论环境，从而实现对社会的隐性控制。例

如，利用深度伪造技术制造虚假政治事件、伪造名人言论或操纵视听内容，以影响选举结果、政策制定或公

众情绪，叙利亚电子军黑客攻击事件就是一明证。这种资本与权力的深度融合，使得深度伪造技术从一种技

术创新演变为一种新型的权力工具，进一步加剧了社会不平等和权力结构的失衡。资本权力化机制的核心在

于，资本通过技术手段实现了对信息生产和传播的垄断，从而获得对社会话语权和决策权的实质性控制。这

种控制不仅体现在经济领域，还渗透到政治、文化和社会生活的方方面面，形成了 “技术—资本—权力”三

位一体的新型统治模式。在这一模式下，深度伪造技术既是资本扩张的工具，也是权力重构的重要媒介，最

终导致技术沦为资本权力化的重要推手。

其三，风险催化机制。风险催化机制揭示了深度伪造技术如何在社会系统中催化并放大风险，这一过程

不仅体现了技术本身的特性，也反映出技术与社会的复杂互动关系。深度伪造技术的隐蔽性和高度逼真性使

得虚假信息难以被识别和验证，从而大幅降低了虚假信息的传播门槛，并加速了其在社会领域中的扩散速度。

例如，一段利用 “电报”（ｔｅｌｅｇｒａｍ）等信息平台深度伪造而成的军事政变、自然灾害或政治丑闻的消息可以
在短短几分钟内传遍社交媒体，进而引发公众恐慌、社会动荡乃至于国际关系紧张。这种虚假信息的传播所

带来的危害具有极强的 “涟漪效应”，就如同向 “大池塘”中丢下一块巨大的 “石块”，能够对社会信任体系

造成巨大和恶劣的影响。与此同时，当虚假信息频繁出现且难以辨别时，公众对信息来源的信任度会逐渐下

降，甚至对官方澄清和权威机构的声明也持怀疑态度。信任危机不仅削弱了社会共识的基础，还势必导致公

众对信息的普遍冷漠或极端化倾向，形成 “沉默螺旋”，进一步加剧社会分裂和对立。例如，“瓦拉斯”的选

举失败足以表明，伪造的政治人物言论可能引发选民对选举公正性的质疑，从而破坏民主制度的合法性。更

为严重的是，深度伪造技术的风险催化作用具有累积效应。“随着技术的不断进步和普及，虚假信息的制作和

传播成本将进一步降低，而其社会危害性却可能呈指数级增长。”③ 这种技术与社会风险的相互作用，使得深

度伪造技术不仅成为社会不稳定的催化剂，还可能引发更深层次的系统性风险，如法律体系的失效、社会治

理能力的下降以及国际关系的恶化。

其四，正反馈机制。正反馈机制揭示了深度伪造技术滥用如何形成一种自我强化的恶性循环，这一过程

不仅体现了技术与社会的动态互动，还反映了技术滥用对系统稳定性的深远影响。“随着深度伪造技术的普及

和滥用，社会对虚假内容的辨识能力和警惕性逐渐降低，虚假信息的传播效果因此不断增强。”④ 这种传播效
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果的提升反过来又激励更多资本和权力主体投入资源，进一步开发和应用深度伪造技术，以追求更大的经济

利益或政治影响力。例如，伪造的明星带货效果越好，资本方越倾向于投资相关技术以扩大其市场影响力，

而政治势力也可能利用该技术操纵舆论或干预选举。这种 “技术滥用—传播效果增强—资源投入增加—技术

滥用加剧”的正反馈循环，使得深度伪造技术的风险不断累积，最终形成难以控制的局面。在这一过程中，

深度伪造技术的滥用不仅加剧了信息环境的复杂性，还对社会信任体系造成了系统性破坏。“随着虚假信息的

泛滥，公众对信息来源的信任度逐渐下降，甚至对权威机构的澄清和辟谣也持怀疑态度。”① 这种信任危机进

一步削弱了社会共识的基础，导致信息传播的 “劣币驱逐良币”现象，即虚假信息因其煽动性和传播效率而

更容易被接受，而真实信息则因缺乏吸引力而被边缘化。例如，在重大公共事件中，伪造的视频或音频可能

迅速引发社会恐慌，而官方的澄清却难以获得同等关注，从而加剧社会不稳定，印巴边境冲突就是对此最好

的例证。最后，正反馈机制还可能造成技术发展的路径依赖。随着资本和权力主体对深度伪造技术的依赖加

深，技术研发的方向可能逐渐偏离公共利益，转而服务于少数群体的私利。这种技术发展的 “锁定效应”不

仅限制了技术的多元化应用，还可能阻碍其他更具社会价值的技术创新。例如，当前深度伪造技术在娱乐和

广告领域的过度应用，可能挤占其在医疗、教育等公益领域的研发资源，从而加剧技术的社会风险，削弱技

术创新的公共利益属性。

其五，风险传导机制。风险传导机制揭示了深度伪造风险如何在不同领域和社会层面传导与扩散，这一

过程不仅体现了技术风险的复杂性，还反映出现代社会系统的高度互联性。深度伪造技术的风险并非囿于技

术本身，而是 “通过信息传播、社会信任和政治干预等多重途径，向经济、社会乃至国际政治领域传导和扩

散，形成一种 （‘量子纠缠’式的）‘涟漪效应’”②。在经济领域，深度伪造技术的滥用可能通过虚假信息的

传播引发市场波动。例如，“伪造的企业财报、高管言论或突发事件视频可能误导投资者决策，导致股市剧烈

震荡或资本外流”③。这种经济风险不仅影响个体企业的声誉和运营，还可能波及整个行业甚至国家经济体系

的稳定性。此外，深度伪造技术在金融诈骗中的应用，如伪造身份信息或交易记录，也进一步加剧了金融系

统的脆弱性。在政治领域，深度伪造技术的风险传导效应尤为显著。通过伪造政治人物的言论或行为，“深度

伪造技术可能加剧国家间的政治抹黑、经济犯罪甚至恐怖主义行动”④。例如，一段伪造的政治领袖演讲视频

可能引发国内政治动荡或国际紧张局势，进而影响政策制定和国际合作。这种政治风险的传导不仅威胁民主

制度的合法性，还可能引发地缘政治冲突，成为国际关系中令人感到棘手和头疼的不稳定因素。在社会领域，

深度伪造技术的滥用对社会信任体系造成了深远破坏。“当虚假信息与真实信息相互掺杂、难以辨认时，公众

将会对 ‘官方’的权威性，乃至于合法性产生怀疑，进而造成 ‘真相的沙漠化’。”⑤ 这种信任危机不仅削弱

了社会共识的基础，还可能导致公众对信息的普遍冷漠或极端化倾向，进一步加剧社会分裂和对立，造成社

会鸿沟乃至引发社会冲突。例如，在特种作战中，伪造的专家言论或政府政策将会影响公众对当前作战的看

法，甚至最终导致 “战争难民潮”，进而影响到一国或多国的公共安全。

五、结论与建议

在深度伪造技术迅猛发展和肆意传播扩散的背景下，深度伪造风险无疑成为公共治理中的一道棘手难题。

扎根理论方法的引入和运用，为解读和揭示深度伪造风险的概念模型及其生成机理提供了可行的途径。

第一，深度伪造风险是指基于生成对抗网络所生成的虚假音频、视频与图片等内容，由于其具有高度的
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公共安全视角下深度伪造风险的概念模型与生成机理

逼真性和易传播性等特性，对隐私权、创作权、财产权等公民权利，以及对社会信任、经济秩序和政治安全

等多个领域所构成的潜在威胁。该风险不仅体现在传统信息伪造技术所引发的社会信任危机，还包括技术滥

用导致的欺诈、诽谤、舆论操纵等行为，以及由此衍生的法律、伦理和安全挑战。深度伪造风险的核心在于

其技术特性与传播机制的结合，使得虚假内容能够快速扩散并产生深远的社会影响。本文突破既有研究的微

观视角，以 “技术—资本—权力”的整体框架为切入点，为深度伪造风险的研究提供了更为清晰的概念界定

和理论依据，也为这一领域开辟了跨学科研究的新视角与新方向。

第二，深度伪造风险的概念模型可从 “技术失控”“资本逐利”和 “权力寻租”三个维度加以构建：技

术失控体现为人工智能生成技术的低门槛与高逼真性，使得虚假内容脱离可控范围；资本逐利驱动技术的商

业化应用，在追求利润最大化的过程中加剧技术滥用；权力寻租则表现为技术掌握者通过制造虚假信息操纵

舆论、干预政治，甚至制造国际争端，以实现权力扩张或利益攫取。三者之间相互作用，共同构成了深度伪

造风险的生成与扩散机制，为理解和认识深度伪造风险提供了系统性框架。

第三，深度伪造风险的生成机理表现为一个多元机制共同作用的动态过程。技术资本化机制作为起点，

通过资本投入推动技术的快速发展和应用，为深度伪造技术的普及奠定了基础；资本权力化机制则进一步将

技术转化为操纵社会权力的工具，使技术掌握者能够通过制造虚假信息影响公众认知和决策。在此过程中，

风险催化机制因技术的低门槛和传播平台的算法操控，加速了虚假信息的扩散，而正反馈机制使得虚假内容

在传播中不断自我强化，形成恶性循环。最终，风险传导机制将风险从个人隐私领域一步步扩展到社会、经

济和政治领域，继而引发连锁反应，形成多层次、多领域的风险放大效应。这一系列机制的相互作用，共同

构成了深度伪造风险生成和扩散的完整链条。

上述研究发现不仅为深度伪造风险的概念模型构建和生成机理解析提供了重要的理论依据与实证支撑，

同时也为进一步探索深度伪造风险的治理路径指明了方向。

一要明确立法方向，划定法律底线。深度伪造风险引发的 “大洪水”究竟是否会成为重创人类文明的

“灭世灾难”，首先取决于法律的 “诺亚方舟”是否 “牢固”。就目前而言，深度伪造仍然是风险社会中较为

特殊且发展较为迅猛的一种风险，世界各国对其到来尚未做出充分的准备。譬如，前述研究案例中的美、英、

韩等国在面对突如其来的深度伪造案件时就陷入了无法可依的被动、尴尬局面。为此，“当以前瞻性的视角和

严谨的态度明确该领域的立法方向，并制定清晰、可行的法律规范”①。通过划定法律底线，构建一个既鼓励

技术创新又维护保障社会稳定秩序的法律框架，以确保深度伪造技术在法治的轨道上健康、有序地发展。

二要强化监管机制，确保执行有力。需要加以指出的是，深度伪造技术在教育、文化、数据安全等多领

域均有正面和积极的效用，简单粗暴的 “一刀切”难免有 “因噎废食”之嫌。但是，如同阿克顿所言 “一切

有权力的人，都容易滥用权力”②。实践中，深度伪造技术已沦为部分不法者滥用 “数维坦”的 “权柄”。为

确保深度伪造技术的健康发展，维护社会的公正与正义，强化监管机制并确保其有效执行显得尤为关键。这

不仅是对技术创新边界的审慎考量，更是对社会秩序与公众利益的坚定守护。通过构建严密的监管体系，严

厉打击其非法应用，以引导深度伪造技术朝着积极、正面的方向发展，造福于人类社会。

三要细化制度规范，实现刚柔并济。寻找技术发展与伦理边界之间的黄金分割线是探索深度伪造风险防

治之策的风向标。在注重法治和强调监管的向度外，还应积极融入人性化、德治和自治的理念，打造 “法

治—德治—自治”三位一体的立体化规制体系，实现刚柔并济和协同发力，形成制度合力。同时，针对深度

伪造风险治理场域中的多元行动者，要划定清晰的行为边界，以确保多元参与者在享受技术红利的同时承担

起相应的社会责任与道德义务。确保规制体系既有刚性约束力，能够有效遏制恶意的伪造行为，以保护社会

公众免于虚假信息的侵害；亦不失一定的柔性引导力，以激发技术向善的创新活力，推动深度伪造技术向着

合理化、合法化、合规化和人性化的方向发展。
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四要加强国际合作，共同应对挑战。“没有人是一座孤岛，可以自全，每个人都是大陆的一片，整体的一

部分。”① 在面对深度伪造风险这一世界性和复杂化的治理难题，任何国家都难以独善其身，唯有加强国际合

作，方能共同应对挑战和难题。这意味着 “首先要在超国家层面建立相应的监管机制，这就需要有条件地制

定新条约以明确禁止或控制该技术在国际政治和国家安全领域的发展或使用”②。对此，各国亟需建立跨越国

界的壁垒，携手构建深度伪造防治的全球网络，通过共享情报、交流经验、协同立法与技术创新，共同筑起

一道跨国界、协同化和立体化的抵御虚假信息的坚固防线。

五要提升公众意识，营造良好环境。“人是目的，而非手段。”③ 无论多么精妙、富有创造力的新技术都

应服务于社会大众。事实上，就科技发展史而言，任何一种被大规模运用于社会生产的数字技术，最终都会

以不同的形式 “飞入寻常百姓家”。人民史观告诉我们，“历史是群众的事业，人类历史发展的本质是人民群

众的发展”④。因此，发挥广大人民群众的力量，提升社会公众对于深度伪造技术的认知与防范意识，营造一

个基于真实、崇尚理性的社会环境是防治深度伪造技术、维护信息生态安全的关键所在。“只有更多的公众意

识到了深度伪造可能造成的危害，进而在整个社会培养防范深度伪造的公众意识，深度伪造对国民安全造成

的威胁才能降到最低。”⑤ 如此，方能最大程度地发挥和释放深度伪造技术的积极效应，实现 “智能向善，造

福人类”的终极目标。

〔本文为国家社会科学基金重点项目 “数字赋能促进公共服务高质量供给及其实现路径研究”

（２１ＡＧＬ０３２）的阶段性成果〕
（责任编辑：王胜强）
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